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OSCI-Transport-Profil fur OSCI- ESGIXMeld
XMeld

0SCI® ist eine registrierte Marke
der Freien Hansestadt Bremen

F.1 Regelungsgegenstand und Geltungsbereich

F.1.1 Die Ubermittlungsstandards OSCI-Transport und OSCI-XMeld

Fir die elektronische Datenubermittiung im Meldewesen wird der Standard OSCI-XMeld durch die
OSCI Leitstelle entwickelt. OSCI-XMeld ist die am 23. Juli 2003 von der Bundesvereinigung der kom-
munalen Spitzenverbande auf der Grundlage des Datensatzes fir das Meldewesen - Einheitlicher Bun-
des-/Landerteil - (DSMeld) herausgegebene Beschreibung des Datensatzes fur Datenlbermittlungen im
Bereich des Meldewesens. OSCI-XMeld trifft Aussagen Uber die zwischen den Verfahren zu tUbermit-
telnden Inhaltsdaten, macht aber keine Aussagen Uber den sicheren Transport der zu Ubermittelnden
Nachrichten, sondern Uberlasst dies einer sicheren Transportschicht.

Fir den sicheren Transport von Nachrichten wurde ebenfalls durch die OSCI Leitstelle der Standard
OSClI-Transport entwickelt. OSCI-Transport ist der am 6. Juni 2002 vom Kooperationsausschuss ADV
Bund/Lander/Kommunaler Bereich herausgegebene Standard fir ein Datenlbermittlungsprotokoll, wel-
ches eine sichere Datenubermittlung sowohl tber 6ffentliche Netze (zum Beispiel das Internet), als auch
Uber verwaltungseigene Kommunikationsnetze erlaubt.

Die Standards OSCI-XMeld und OSCI-Transport sind beim Bundesverwaltungsamt, Barbarastr. 1,
50735 Kdln, der DSMeld ist beim Verlag W. Kohlhammer GmbH, HeRbruhlstr. 69, 70565 Stuttgart, zu
beziehen. Beide Standards sowie der DSMeld sind bei dem Bundesarchiv, Potsdamer Str. 1, 56075 Ko-
blenz, jedermann zugénglich und archivmafig gesichert niedergelegt.

OSCI-Transport ist als generische Infrastrukturkomponente entworfen. Sein Einsatz ist nicht auf das M-

dewesen beschrankt. Deshalb ist OSCIl-Transport hochgradig konfigurierbar. So kann zum Beispiel

durch den Sender einer Nachricht festgelegt werden:

+ ob und wie die Inhaltsdaten (also der eigentliche Nachrichteninhalt, zum Beispiel eine Riickmeldung
gemal § 17 MRRG) signiert und / oder verschliisselt werden;

+ ob und wie die Nutzungsdaten1 (also Daten zur Steuerung und zum Nachvollzug einer Datenlber-
mittlung, mit Angaben Uber Sender und Empfanger, Ubermittlungszeitpunkten etc.) signiert und /
oder verschllsselt werden;

+ ob die Daten synchron (also mit unmittelbarer Antwort des Senders) oder asynchron (also analog der
klassischen EMail) ausgetauscht werden .

+ welches technische Transportprotokoll auf der Nachrichtenebene zwischen den jeweiligen OSCI-
Transport Instanzen genutzt werden soll (zum Beispiel http oder fip).

Details zu diesen Konfigurationsmadglichkeiten sind in [OSCI-Transport 2002] ausgefihrt. Dieser Zu-
sammenhang ist in dem Bild F-1 dargestellt.

1.Nutzungsdaten sind gemaf [TDDSG 2001] Daten, die zuséatzlich zu den Inhaltsdaten ausgetauscht werden und dazu dienen,
die Inanspruchnahme von Telediensten zu ermdglichen und abzurechnen oder den Datenfluss zu kontrollieren und zu steuern.
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Bild F-1 Der Zusammenhang zwischen OSCI-XMeld und OSCI-Transport

OSCI XMeld fir interoperablen Schnittstellen im
Meldewesen

. Name der Nachrichten
e  Syntax und Semantik der Nachrichten
. Prozessbeschreibungen

+ Konfiguration im Meldewesen

OSCI Transport fur die sichere Datenubermittlung

Signaturniveau (Nutzdaten, Inhaltsdaten)
VerschlUsselung (Nutzdaten, Inhaltsdaten)
Kommunikationsart (Synchron, asynchron)
Gdfs. weitere Parameter

Konfiguration im Meldewesen

Technische Ubermittlung (Internet oder Verwaltungsnetz)

. Netzprotokoll (http, ftp, Email etc.)

Um eine vollstandige Interoperabilitdt zu gewahrleisten und somit die vollautomatische und medien-
bruchfreie Datentbermittlung im Meldewesen zu erméglichen, missen sich alle im Meldewesen betei-
ligten Stellen auf eine bestimmte Art der Nutzung von OSCI-Transport einigen. Insbesondere miissen
Diensteanbieter, also zum Beispiel Meldebehdrden, die den Service der “elektronischen Riickmeldung”
anbieten, sich mit den potenziellen Klienten absprechen. So wird in dem Abschnitt ,,Konformitatskatalog*
von [OSCI Transport 2002] ausgefihrt:

Softwaresysteme fiir Intermedidre muissen alle in dieser Spezifikation definierten Auftragstypen
in der angegebenen Version unterstiitzen. Softwaresysteme fiir Benutzer und Dienstanbieter
brauchen nur Unterstiitzung fiir diejenigen Auftragstypen zu bieten, die sie fiir ihren speziellen
Einsatzzweck bendtigen.

Dieses Dokument beschreibt, auf welche Weise OSCIl-Transport im Meldewesen zu nutzen ist.

F.1.2 Bezug zum Deutschen Verwaltungsdiensteverzeichnis (DVDV)

Das Deutsche Verwaltungsdiensteverzeichnis (DVDV) wurde vom KoopA—-ADYV als wichtige Komponen-
te einer E-Government Infrastruktur beauftragt. Es ist generisch entworfen, aber in der ersten Ausbau-
stufe bewusst an den Anforderungen des Meldewesens orientiert. Ein schrittweiser Ausbau ist geplant.
Es werden im Folgenden Festlegungen getroffen, die auf den jetzigen Status des DVDV und die derzeit
vorhandenen technischen Mdglichkeiten abgestimmt sind.

Das DVDV ist ein offentliches Verzeichnis, in dem Behdrden Informationen zu angebotenen Dienstim-
plementierungen publizieren kénnen. Die Publikation fir OSCI-XMeld Dienste ist fiir Meldebehérden
verbindlich. Die Informationen zu den Diensten beinhalten primar technische Parameter, die zur Nut-
zung der Dienste zwingend erforderlich sind wie Netzwerkadressen und zu verwendende offentliche
Zertifikate. Dariiber hinaus sind im DVDV aber auch Festlegungen zu Signaturniveau, Erfordernis der
Verschlisselung oder Struktur der Inhaltsdaten formal beschrieben.
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Das DVDV stitzt sich dazu auf eine XML-basierte Spezifikationssprache fiir Netzwerkdienste, der Web
Service Description Language (WSDL). Mit deren Hilfe werden alle veroffentlichten Dienste hinsichtlich
ihrer Protokollsyntax formal und prazise spezifiziert. Fir OSCI-Transport sind Spracherweiterungen der
WSDL definiert, die den besonderen Belangen des Protokolls wie z.B. die Struktur der Transport-Inhalts-
datencontainern Rechnung tragen. Samtliche in diesem Dokument festgelegten Regelungen (siehe Ta-
belle F-1 auf Seite 835) sind in der WSDL-Beschreibung abbildbar. Im XMeld-Kontext relevante Be-
schreibungslemente sind:

URL (Protokoll, IP-Adresse/Domainname, Port-Nummer, Pfad) des Intermediars

gaf. URL des Empfangers (bei passiven Empfanger-Szenarien)

Verschlisselungs- und Signatur-Zertifikat des Intermediars

Erfordernis und Niveau der Signatur auf Transportebene

Erfordernis der Verschliisselung auf Transportebene

Angabe der OSCI-Transport-Kommunikationstypen (one-way-passive, request/response etc.)
Schemata der Inhaltsdaten

Struktur der Inhaltsdatencontainer

9. Erfordernis und Niveau von Signaturen der Inhaltdaten(-Teile)

10.Erfordernis von Verschlisselung der Inhaltdaten(-Teile)

11.zur Verschlisselung von Inhaltsdaten (innerhalb von Auftragen) bendtigte Zertifikate
12.zur Prifung von Signaturen von Inhaltsdaten in Auftragsantworten bendtigte Zertifikate

© Nk wDdh =

WSDL folgt dem allgemeinen informationstechnologischen Verstandnis von Diensten (Services); d.h.
ein Dienst ist eine Sammlung von fachlich zusammenhangenden Operationen eines Kommunikations-
objektes. Im Kontext OSCI-XMeld entspricht eine Operation der Entgegennahme einer konkreten
XMeld-Nachricht. Ein Dienst resp. deren Dienstbeschreibung gruppiert demzufolge fachlich zusammen-
hangende Nachrichten (z.B. XMeld-Rickmeldung die Nachrichten 0200 ... 0205). Eine Strukturierung
der Nachrichten/Operationen analog den in OSCI-XMeld spezifizierten Situationen (Anmeldung, Ruck-
meldung, Fortschreibung etc.) ist gerade vor dem Hintergrund nicht zeitgleicher Einfliihrung und unter-
schiedlicher Kommunikationspartner sinnvoll.

Es wird geprift, ob in Ubereinstimmung mit den in diesem Dokument getroffenen Festlegungen fiir die
OSCI-XMeld-Situationen unterwww . dvdv.de formale, technisch orientierte WSDL-Dokumente ver6f-
fentlicht werden kénnen..

F.1.3 Notation im Fachmodell

OSCI-XMeld wird in einem UMLFachmodell entwickelt und gepflegt. Die Spezifikation und die XML
Schemata werden automatisiert'aus dem Fachmodell erzeugt.

Derzeit wird durch die OSCI Leitstelle in Zusammenarbeit mit dem “Technologiezentrum Informatik”
(TZI) ein UML Profil entwickelt, welches es erlauben wird, die hier beschriebene Profilierung von OSCI-
Transport fiir die OSCI-XMeld Nachrichten direkt im Fachmodell zu notieren.

F.2 Datentubermittlung fur Nachrichten gemaf § 17 MRRG

Datenubermittlungen im Zusammenhang mit § 17 MRRG sind die Riickmeldung inklusive der Auswer-
tung der Riickmeldung sowie die Fortschreibungen der Melderegister. Sie werden in OSCI-XMeld
durch Nachrichten der 02xx und 00xx Gruppen realisiert.

Far alle Nachrichten gemaR § 17 MRRG gilt:

a. Datenibertragungen erfolgen zwischen den Meldebehdrden unmittelbar oder tGber Vermittlungsstel-
len. Es handelt sich also um einen Geschaftsvorfall mit geschlossener Benutzergruppe, der eine Au-
thentisierung erforderlich macht.

1. Mittels der Software “XGenerator”.
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b. § 17 Abs. 1 Satz 2 macht eine Datenubermittiung “unverziiglich, spétestens jedoch drei Werktage
nach der Anmeldung durch Datentibertragung” erforderlich. Es wird auf § 8 Abs. 2 Satz 2 verwiesen:
“Dabei ist zu gewéhrleisten, dass dem jeweiligen Stand der Technik entsprechende MalBnahmen zur
Sicherstellung von Datenschutz und Datensicherheit getroffen werden, die insbesondere die Vertrau-
lichkeit und die Unversehrtheit der im Melderegister gespeicherten und an den Betroffenen libermit-
telten Daten gewéhrleisten”.

c. Die 1. BMeldDUV schreibt in § 2 Abs. 2 Satz 2 vor: “Die zu iibermitteinden Daten sind mit einer fort-
geschrittenen elektronischen Signatur nach § 2 Nr. 2 des Signaturgesetzes zu versehen und zu ver-
schliisseln’.

Daher wird fir alle OSCI-XMeld Nachrichten gemaR § 17 MRRG verbindlich festgelegt:

Tabelle F-1: Festlegungen fiir Dateniibermittlungen gemaR § 17 MRRG

Nr. Mechanismus Regelung
1 Signatur der Inhaltsdaten Die Inhaltsdaten miissen signiert werden.
Es ist das von der PKI | Verwaltung herausgegebene Signaturzertifi-
kat zu nutzen
Erléduterung: Die Signatur der Inhaltsdaten dient der Authentisierung des Autors (nur Meldebehdérden bzw.
Vermittlungsstellen sind berechtigt, Nachrichten gemaR § 17 MRRG zu versenden).
Gleichzeitig wird die Integritat der Nachrichten (Schutz vor unberechtigter Manipulation) sichergestellt.
Es ist die Signatur der Organisationseinheit zu nutzen, welche die Inhaltsdaten erstellt (keine Signatur ei-
ner Person). Unter Bezug auf § 2 Abs. 2 Satz 1 der 1. BMeldDUV diirfen Vermittlungsstellen im Auftrag
ihrer Mandanten (Meldebehdrden) mit dem Zertifikat der Vermittlungsstelle signieren.
2 Verschlusselung der Inhaltsda- Die Inhaltsdaten der Nachricht miissen verschliisselt werden.
ten Der hierzu zu verwendende 6ffentliche Schliissel ist iber das DVDV
zu erhalten
Erlduterung: Die Vertraulichkeit der Inhaltsdaten ist durch Ende-zu-Ende Verschliusselung sicherzustel-
len.
Unter Bezug auf § 2 Abs. 2 Satz 1 der 1. BMeldDUV bezieht sich die Ende-zu-Ende Verschliisselung ggfs.
nur auf die OSCI-Transport Verbindung von / zu Vermittlungsstellen. In diesen Fallen sind die geforderten
Sicherheitsmechanismen zwischen Vermittlungsstelle und Meldebehérde durch andere MalRnahmen si-
cherzustellen.
3 Signatur der Nutzungsdaten Die Nutzungsdaten kénnen signiert werden
4 Verschlisselung der Nutzungs- Die Nutzungsdaten miissen verschlisselt werden.
daten
5 Kommunikationsszenario Jeder Diensteanbieter im Bereich des § 17 MRRG (also jede Mel-
debehdrde bzw. die von ihr beauftrage Vermittlungsstelle) muss alle
hier relevanten Operationen eines Dienstes one-way-active im Sinne
von [OSCI-Transport 2002] anbieten.

Erlduterung: Nachrichten an eine Meldebehdrde werden in dem Postfach der adressierten Meldebehérde
auf einen OSCI Intermediér zwischengespeichert. Sie miissen von der adressierten

Meldebehdérde aktiv abgeholt werden.

Dadurch werden insbesondere die Meldebehdérden entlastet, die mit der derzeitigen DV-Ausstattung
keinen24h / 365 Tage Betrieb gewahrleisten kdnnen.

Die Beschrankung auf genau einen Kommunikationstyp soll die Komplexitat des Gesamtsystems insbe-
sondere in der EinfUhrungsphase reduzieren. Denn alternative Kommunikationstypen bei der Dienstim-
plementierung setzen eine héhere Flexibilitat bei den Dienstnutzern voraus, die dann eine weitergehende
Interpretation der DVDV-Informationen (WSDL-Dokumente) vornehmen und abhangig davon unter-
schiedliche Auftragsnachrichten konstruieren missten.

Zu spateren Zeitpunkten und fir andere OSCI-XMeld-Situationen ist die Erweiterung auf andere und ggf.
auch optionale Kommunikationstypen zu prifen.
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Nr. Mechanismus Regelung
6 Technische Ubertragung auf Jeder Diensteanbieter im Bereich des § 17 MRRG muss fiir alle hier
Netzebene relevanten Dienste das Protokoll “http” unterstiitzen. Als Port-Num-
mer muss 80 oder 8080 verwendet werden.

Erléduterung: Die “OSCI-Transport Bibliothek” des KoopA—ADV unterstlitzt http in der zum Download be-
reitstehenden Versionen. Andere Protokolle wéaren (lUber das definierte Interface) erst zu programmieren.
Alle uns bekannten Intermediars-Produkte unterstiitzen http.

http kann problemlos sowohl Uber das Internet, als auch iber die sicheren Verwaltungsnetze genutzt wer-
den.

Um die Vertraglichkeit zu bestehenden Netzwerk-Policies bei Dienstnutzern und -anbietern zu erleich-
tern, wird eine Beschrankung auf die alternativen IP-Port-Nummern 80 und 8080 verbindlich festgelegt.

7 Transportstruktur Jede OSCI-XMeld-Nachricht gemaR § 17 MRRG muss als einziger
Inhalt (Content) innerhalb eines Inhaltsdatencontainers (ibertragen
werden.

Dieser XMeld-Container muss zur einfacheren Identifizierung eine
definierte Ref . -ID mit dem Text “XMELD_DATA” besitzen .

Der XMeld-Container muss im obersten ContentContainer liegen. Es
gibt innerhalb der Nachricht keine weiteren Container mit einer
OSCI-XMeld Nachricht als Inhalt.

Es kann aber weitere Container geben innerhalb der Nachricht ge-
ben, die andere Inhalte transportieren.

Erlduterung: Um eine problemlose automatisierte Verarbeitung auf Seiten des Empfangers zu gewahr-
leisten, muss die Transportstruktur zur Ubermittiung der OSCI-XMeld-Nachricht einheitlich und eindeutig
sein.

Im Interesse einer mdéglichst einfachen Transportstruktur wird festgelegt, dass es pro OSCIl-Transport
Nachricht genau einen ContentContainer mit einer einzigen OSCI-XMeld Nachricht geben darf. Es durfen
aber weitere ContentContainer als Bestandteil der Nachricht mittransportiert werden.

F.3 Datenubermittlung an das Bundeszentralamt fur Steuern gemaf § 139
AO

Bezuglich der Datenubermittlungen zwischen Meldebehérden und dem Bundeszentralamt fir Steuern
gemal §139 AO gelten die Festlegungen geman Tabelle F-1.
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